


»Nad ramec vSech vlastnosti ocenu;i
predevsim jednoduchou instalaci a nastaveni,
funkcnost a velmi intuitivné a prehledné
propracovanou spravu.

Kerio WinRoute Firewall je sitovy firewall s dlou-
holetou tradici, certifikovany spole¢nosti ICSA
Labs. Integrovany Kerio VPN Server vyuziva za-
bezpeceného Sifrovaného kanalu (SSL) k zajis-
téni spojeni mezi klienty a servery nebo mezi
servery navzdjem, a umoziuje tak jednotlivym
pobockam a vzdalenym uZivatelm bezpecné
pfipojeni k firemnf siti. Takzvany Clientless SSL
VPN zajistuje uzivatelim bezpecné pfipojeni do
firemni sité a sdileni soubort na jakékoli pra-
covni stanici pomoci bézného prohlizece a in-
ternetového pripojeni.
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Spolec¢nost Alphaduct zakoupila 3 licence Ke-
rio WinRoute Firewallu pro celkovy pocet 100
uzivatell. Pocet uzivateld ve WinRoute odpo-
vida poctu zafizeni, resp. poctu IP adres, které
jsou firewallem chranény. Nasazeni a instalace
probihala ve spolupraci s firmou (Kerio Certi-
fied Business Partner), kterd napldnovala insta-
laci Kerio WinRoute Firewallu do dvou etap.
Celd instalace probéhla bez problémU a obesla
se bez investic do nového HW. ,Nasazeni Ke-
rio WinRoute Firewallu pro 100 uZivatelU si vy-
7&dalo pouhé 2 pracovni dny. Prvni den jsme in-
stalovali servery a jednotlivé stanice, druhy den
se technici vrhli na instalaci, konfiguraci a otes-
tovani trojice firewalld WinRoute a zaroven na
instalaci VPN klientd, které Alphaduct dostal
bezplatné k WinRoute Firewallu pro viech 100
uzivateld.” uvadi Petr Kocman a dodava: ,,Pra-
vidla byla pfipravena predem.”

Funkci VPN vyuzivd Alphaduct na dvou rovi-
nach. Diky VPN Serveru a VPN Klientovi pro-
pojuje mezi sebou jednotlivé kancelare na bazi
server — server a uzivatele na bazi klient — ser-
ver. V minulosti spole¢nost pouzivala podobné
feseni vyuzivajici utility IPSec pro Windows.

Kerio WinRoute Firewall nabizi moZnost antivi-
rové kontroly veskeré pfichozi i odchozi komu-
nikace pro protokoly HTTP, FTP, SMTP a POP3.
Spole¢nost Alphaduct pouziva navic pro antivi-
rovou kontrolu dalsi dva programy, AVG a Nor-
ton Antivirus, které jsou nasazeny oddélené.
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V rdmci standardnich nastaveni WinRoute Fire-
wallu vyuzivd Alphaduct rovnéz moznosti blo-
kovani pristupu k webovym strankam a filtro-
vani obsahu. Kerio WinRoute Firewall nabizf
celou fadu funkci zajistujici bezpecnost obsahu
oteviranych webovych stranek, dokaze filtro-
vat stahovani nebezpecnych nebo nevhodnych
soubort a pomoci filtrovani HTTP blokuje nepfi-
jemna vyskakujici reklamni okénka.

Kerio WinRoute Firewall

Stanoveni limiti

Pomald internetova linka pusobila problémy br-
nénské pobocce Alphaductu, jejiz zaméstnanci
se Casto nemohli pfipojit k firemnimu informac-
nimu systému IRP. Kerio Certifikovany Business
Partner navrhl pouzit Bandwidth Limiter v Kerio
WinRoute Firewallu, ktery umoZznuje regulovat
prUtok dat pravé pro interaktivni a klicové ob-
chodnf aplikace. ,, Pomoci Bandwidth Limiteru
nyni mGze IT spravce Alphaductu limitovat uzi-
vatele, ktefi stahujf pfilis velké soubory a ome-
zuji tak dalsi uzivatele,” vysvétluje Petr Kocman.
,Pomoci tohoto modulu Ize rovnéz zpomalit in-
ternetové pfipojeni pro uzivatele, ktefi prekroci
stanovenou denni nebo mési¢ni kvétu.”

Kerio WinRoute Firewall vynika snadnou admi-
nistraci. Administra¢ni konzoli Ize navic nainsta-
lovat na vzdaleném pocitaci a Kerio WinRoute
Firewall pak spravovat pres zabezpeceny ka-
ndl odkudkoli z Internetu. Na kazdou dullezitou
udalost je spravce upozornén specidlni emailo-
vou zpravou. Prehledné grafy a statistiky umoz-
fuji snadnou lokalizaci problému a efektivni
orientaci.

.S produktem Kerio WinRoute Firewall mam
velmi dobrou zkusenost. Nad ramec vsech vlast-
nosti ocenuji predevsim jednoduchou instalaci
a nastaveni, funk¢nost a velmi intuitivné a pre-
hledné propracovanou spravu,” shrnuje svdj
pohled na firewallové feseni IT spravce spolec-
nosti Alphaduct a.s.
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» SSL VPN server

» Clientless SSL-VPN

» Dvojitd antivirova kontrola

» Antivirova kontrola webovych
a emailovych protokolt

» Bandwidth Limiter

» STaR - Statistiky a Reporty

» Integrovany ISS Orange Web Filter
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