


Kerio WinRoute Firewall je síťový firewall s dlou-

holetou tradicí, certifikovaný společností ICSA 

Labs. Integrovaný Kerio VPN Server využívá za-

bezpečeného šifrovaného kanálu (SSL) k zajiš-

tění spojení mezi klienty a servery nebo mezi 

servery navzájem, a umožňuje tak jednotlivým 

pobočkám a vzdáleným uživatelům bezpečné 

připojení k firemní síti. Takzvaný Clientless SSL 

VPN zajišťuje uživatelům bezpečné připojení do 

firemní sítě a sdílení souborů na jakékoli pra-

covní stanici pomocí běžného prohlížeče a in-

ternetového připojení.

Čas jsou peníze

Společnost Alphaduct zakoupila 3 licence Ke-

rio WinRoute Firewallu pro celkový počet 100 

uživatelů. Počet uživatelů ve WinRoute odpo-

vídá počtu zařízení, resp. počtu IP adres, které 

jsou firewallem chráněny. Nasazení a instalace 

probíhala ve spolupráci s firmou (Kerio Certi-

fied Business Partner), která naplánovala insta-

laci Kerio WinRoute Firewallu do dvou etap. 

Celá instalace proběhla bez problémů a obešla 

se bez investic do nového HW. „Nasazení Ke-

rio WinRoute Firewallu pro 100 uživatelů si vy-

žádalo pouhé 2 pracovní dny. První den jsme in-

stalovali servery a jednotlivé stanice, druhý den 

se technici vrhli na instalaci, konfiguraci a otes-

tování trojice firewallů WinRoute a zároveň na 

instalaci VPN klientů, které Alphaduct dostal 

bezplatně k WinRoute Firewallu pro všech 100 

uživatelů.“ uvádí Petr Kocman a dodává: „Pra-

vidla byla připravena předem.“ 

Funkci VPN využívá Alphaduct na dvou rovi-

nách. Díky VPN Serveru a VPN Klientovi pro-

pojuje mezi sebou jednotlivé kanceláře na bázi 

server – server a uživatele na bázi klient – ser-

ver. V minulosti společnost používala podobné 

řešení využívající utility IPSec pro Windows. 

Kerio WinRoute Firewall nabízí možnost antivi-

rové kontroly veškeré příchozí i odchozí komu-

nikace pro protokoly HTTP, FTP, SMTP a POP3. 

Společnost Alphaduct používá navíc pro antivi-

rovou kontrolu další dva programy, AVG a Nor-

ton Antivirus, které jsou nasazeny odděleně. 

V rámci standardních nastavení WinRoute Fire-

wallu využívá Alphaduct rovněž možnosti blo-

kování přístupu k webovým stránkám a filtro-

vání obsahu. Kerio WinRoute Firewall nabízí 

celou řadu funkcí zajišťující bezpečnost obsahu 

otevíraných webových stránek, dokáže filtro-

vat stahování nebezpečných nebo nevhodných 

souborů a pomocí filtrování HTTP blokuje nepří-

jemná vyskakující reklamní okénka. 

Stanovení limitů

Pomalá internetová linka působila problémy br-

něnské pobočce Alphaductu, jejíž zaměstnanci 

se často nemohli připojit k firemnímu informač-

nímu systému IRP. Kerio Certifikovaný Business 

Partner navrhl použít Bandwidth Limiter v Kerio 

WinRoute Firewallu, který umožňuje regulovat 

průtok dat právě pro interaktivní a klíčové ob-

chodní aplikace. „Pomocí Bandwidth Limiteru 

nyní může IT správce Alphaductu limitovat uži-

vatele, kteří stahují příliš velké soubory a ome-

zují tak další uživatele,“ vysvětluje Petr Kocman. 

„Pomocí tohoto modulu lze rovněž zpomalit in-

ternetové připojení pro uživatele, kteří překročí 

stanovenou denní nebo měsíční kvótu.“

Kerio WinRoute Firewall vyniká snadnou admi-

nistrací. Administrační konzoli lze navíc nainsta-

lovat na vzdáleném počítači a Kerio WinRoute 

Firewall pak spravovat přes zabezpečený ka-

nál odkudkoli z Internetu. Na každou důležitou 

událost je správce upozorněn speciální emailo-

vou zprávou. Přehledné grafy a statistiky umož-

ňují snadnou lokalizaci problémů a efektivní 

orientaci. 

„S produktem Kerio WinRoute Firewall mám 

velmi dobrou zkušenost. Nad rámec všech vlast-

ností oceňuji především jednoduchou instalaci 

a nastavení, funkčnost a velmi intuitivně a pře-

hledně propracovanou správu,“ shrnuje svůj 

pohled na firewallové řešení IT správce společ-

nosti Alphaduct a.s. 
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„Nad rámec všech vlastností oceňuji  
především jednoduchou instalaci a nastavení,  
funkčnost a velmi intuitivně a přehledně  
propracovanou správu.“

Kerio WinRoute Firewall 

> �SSL VPN server

> �Clientless SSL-VPN

> �Dvojitá antivirová kontrola

> �Antivirová kontrola webových  
a emailových protokolů 

> �Bandwidth Limiter

> �STaR – Statistiky a Reporty

> �Integrovaný ISS Orange Web Filter


